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1. Scopo del Documento

Con il DPCM del 3 dicembre 2013 (G.U. n. 59 del 12 marzo 2014 - S.0. 20) sono state
emanate le regole tecniche in materia di sistema di conservazione dei documenti informatici ai
sensi degli artt. 20, commi 3 e 5 bis, 23 ter, comma 4, 43, commi 1 e 3 44, 44 bis e 71,
comma 1 del CAD, in vigore dall’'11 aprile 2014 (art. 14 comma 1).

Il presente Manuale descrive il sistema di conservazione dei documenti informatici del
Comune di Leverano (LE), dal punto di vista organizzativo, tecnico ed operativo.

Il presente Manuale, in particolare:

1.
2.

individua il modello organizzativo definito dall’Ente per il sistema di conservazione;

definisce le competenze, i ruoli e le responsabilita degli attori coinvolti nel processo di
conservazione dei documenti;

elenca le tipologie degli oggetti sottoposti a conservazione, comprensiva dell’indicazione
dei formati gestiti, dei metadati da associare alle diverse tipologie di documenti e delle
eventuali eccezioni;

illustra le procedure atte ad assicurare la conservazione dei documenti informatici
prodotti e ricevuti dall’Ente, nonché dei fascicoli informatici, garantendone le
caratteristiche di autenticita, integrita, affidabilita, leggibilita e reperibilita;

descrive il trattamento dell'intero ciclo di gestione dell'oggetto conservato nell'ambito
del processo di conservazione;

descrive le modalita di accesso ai documenti e ai fascicoli conservati, per il periodo
prescritto dalla norma, indipendentemente dall'evolversi del contesto tecnologico e la
modalita di svolgimento del processo di esibizione e di esportazione dal sistema di
conservazione con la produzione del pacchetto di distribuzione;

definisce le procedure di monitoraggio della funzionalita del sistema di conservazione e
delle verifiche sull’integrita degli archivi con I’'evidenza delle soluzioni adottate in caso di
anomalie;

precisa le procedure per la produzione di duplicati o copie;

indica i tempi entro i quali le diverse tipologie di documenti devono essere scartate
ovvero trasferite in conservazione, ove, nel caso delle pubbliche amministrazioni, non
gia presenti nel manuale di gestione.

Il presente manuale di conservazione € un documento informatico.
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2. Definizioni

Ai fini del presente Manuale si intende per:

Accreditamento

riconoscimento, da parte dell’Agenzia per I'ltalia digitale, del possesso dei requisiti del
livello piu elevato, in termini di qualita e sicurezza ad un soggetto pubblico o privato,
che svolge attivita di conservazione o di certificazione del processo di conservazione

Archivio

complesso organico di documenti, di fascicoli e di aggregazioni documentali di
qualunque natura e formato, prodotti o comunque acquisiti da un soggetto produttore
durante lo svolgimento dellattivita;

Archiviazione elettronica

processo di memorizzazione, su un qualsiasi idoneo supporto, di documenti
informatici, anche sottoscritti, cosi come individuati nella normativa vigente,
univocamente identificati mediante un codice di riferimento, antecedente all’eventuale
processo di conservazione.

Area organizzativa

un insieme di funzioni e di strutture, individuate dalla amministrazione, che opera su

omogenea tematiche omogenee e che presenta esigenze di gestione della documentazione in
modo unitario e coordinato ai sensi dell’articolo 50, comma 4, del D.P.R. 28 dicembre
2000, n. 445;

Codice decreto legislativo 7 marzo 2005, n. 82 e successive modificazioni e integrazioni;

Conservazione

insieme delle attivita finalizzate a definire ed attuare le politiche complessive del
sistema di conservazione e a governarne la gestione in relazione al modello
organizzativo adottato e descritto nel manuale di conservazione;

Delegato per I'attivita di
conservazione

la persona fisica o giuridica tenuta a svolgere le attivita di conservazione dei
documenti in forza di apposita delega conferita dal responsabile della conservazione

Documento

rappresentazione informatica o in formato analogico di atti, fatti e dati intelligibili
direttamente o attraverso un processo di elaborazione elettronica

Documento informatico

rappresentazione informatica di atti, fatti o dati giuridicamente rilevanti (art 1 lett. p del
D. Lgs. n. 82/05).

Documento statico non

documento informatico redatto adottando modalita che ne garantiscono l'integrita e

modificabile 'immodificabilita durante le fasi di accesso e di conservazione; a tal fine il documento
informatico non deve contenere macroistruzioni o codici eseguibili, tali da attivare
funzionalita che possano modificare gli atti, i fatti o i dati nello stesso rappresentati

Esibizione operazione che consente di visualizzare un documento conservato e di ottenerne

copia;

Fascicolo informatico

Aggregazione strutturata e univocamente identificata di atti, documenti o dati
informatici, prodotti e funzionali all’esercizio di una specifica attivita o di uno specifico
procedimento. Nella pubblica amministrazione il fascicolo informatico collegato al
procedimento amministrativo & creato e gestito secondo le disposizioni stabilite
dall'articolo 41 del Codice

Manuale di conservazione

strumento che descrive il sistema di conservazione dei documenti informatici ai sensi
dell’'articolo 9 delle regole tecniche del sistema di conservazione;

Manuale di gestione

documento che descrive il sistema di gestione informatica dei documenti di cui
all’articolo 5 delle regole tecniche del protocollo informatico ai sensi del D.P.C.M. 31
ottobre 2000 e successive modificazioni e integrazioni

Marca temporale

un'evidenza informatica che consente la validazione temporale

Pacchetto di archiviazione

pacchetto informativo composto dalla trasformazione di uno o piu pacchetti di
versamento secondo le modalita riportate nel manuale di conservazione del sistema
di conservazione.

Pacchetto di distribuzione

pacchetto informativo inviato dal sistema di conservazione all’'utente in risposta ad
una sua richiesta.
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Pacchetto di versamento

pacchetto informativo inviato dall’utente al sistema di conservazione secondo un
formato predefinito e concordato, descritto nel manuale di conservazione del sistema
di conservazione.

Piano di conservazione

strumento, integrato con il sistema di classificazione per la definizione dei criteri di
organizzazione dell'archivio, di selezione periodica e di conservazione ai sensi
dell’articolo 68 del D.P.R. 28 dicembre 2000, n. 445

Posta elettronica

un sistema elettronico di trasmissione di documenti informatici (art. 1 lett. h del D.P.R.
n. 68/05).

Posta elettronica certificata

ogni sistema di posta elettronica nel quale € fornita al mittente documentazione
elettronica attestante l'invio e la consegna di documenti informatici (art. 1 lett. g del
D.P.R. n. 68/05).

Processo di conservazione

insieme delle attivita finalizzate alla conservazione dei documenti informatici di cui
all’'articolo 10 delle regole tecniche del sistema di conservazione;

Produttore

persona fisica o giuridica, di norma diversa dal soggetto che ha formato il documento,
che produce il pacchetto di versamento ed & responsabile del trasferimento del suo
contenuto nel sistema di conservazione.

Regole tecniche del sistema
di conservazione

le regole tecniche in materia di conservazione ai sensi degli articoli 20, commi 3 e 5-
bis, 23-ter, comma 4, 43, commi 1 e 3, aa, 44 — bis e 71, comma 1, del Codice
dell'’Amministrazione digitale di cui al D.Lgs. n. 82 del 2005, approvate con Decreto
del Presidente del Consiglio dei Ministri 3 dicembre 2013;

Responsabile della
conservazione

soggetto che svolge le attivita di conservazione avvalendosi del servizio offerto dal
delegato per I'attivita di conservazione, in conformita a quanto disposto dal presente
manuale operativo e dalle disposizioni normative vigenti in materia (attivita elencate
nell'articolo 8, comma 1 delle regole tecniche del sistema di conservazione)

Responsabile del
trattamento dei dati

la persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi altro
ente, associazione od organismo preposti dal titolare al trattamento di dati personali;

Responsabile della
sicurezza

soggetto al quale compete la definizione delle soluzioni tecniche ed organizzative in
attuazione delle disposizioni in materia di sicurezza.

Per la rimanente termin

ologia tecnico/normativa relativa al presente Manuale, si rinvia

all'allegato n. 1 - Glossario/Definizioni, che contiene il glossario aggiornato ai sensi delle

recenti Regole tecniche.
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3. Modello organizzativo dell’Ente

Il Comune ¢ costituito in un unica “Area Organizzativa Omogenea” istituita con delibere di
Giunta n. 4 del 03/01/2007 e n. 89 del 09/05/2007 e identificata dal codice IPA:
“c_e563".

L'Ente realizza i processi di conservazione all'interno della propria struttura organizzativa
affidandoli a conservatori accreditati, pubblici o privati, di cui all'art. 44-bis, comma 1, del
Codice, fatte salve le competenze del Ministero dei beni e delle attivita culturali e del turismo ai
sensi del decreto legislativo 22 gennaio 2004, n. 42, e successive modificazioni.

Ai sensi del comma 7, dell’art. 6 del DPCM 3 dicembre 2013, recante le Regole tecniche in
materia di sistemi di conservazione, la conservazione pud essere affidata “ad un soggetto
esterno mediante contratto o convenzione di servizio che preveda l‘obbligo del rispetto del
manuale di conservazione predisposto dal responsabile della stessa”.

L'Ente ¢ il Titolare dei documenti informatici posti in conservazione e, attraverso il proprio
Responsabile della Conservazione, definisce e attua le politiche complessive del sistema di
conservazione governandone quindi la gestione con piena responsabilita ed autonomia, in
relazione al modello organizzativo esplicitato nel presente Manuale.

Il suddetto Responsabile della conservazione, sotto la propria responsabilita, ha affidato a
CREDEMTEL Spa, quale prestatore del servizio di conservazione digitale dei documenti
informatici, il servizio di conservazione digitale dei documenti informatici del Comune
avendogli riconosciuto una specifica competenza ed esperienza in relazione alle attivita ad esso
delegate.

In particolare, CREDEMTEL Spa, ai fini dell’erogazione del servizio di conservazione, svolge le
attivita ad essa delegate dal Comune come in dettaglio riportate nel documento di delega
denominato “Convenzione di affidamento del processo di conservazione” sottoscritto
con il conservatore accreditato.

Inoltre il Comune ha nominato CREDEMTEL Spa quale Responsabile esterno del
trattamento dei dati come previsto dal Codice in materia di protezione dei dati personali -
D.Lgs. 196/2003 e s.m.i.

Pertanto, i ruoli di Produttore, Titolare del trattamento e di Responsabile della conservazione
sono ricoperti dal Comune di Leverano (LE), mentre i ruoli di Responsabile del servizio di
conservazione e Responsabile esterno del trattamento dei dati sono ricoperti da CREDEMTEL
Spa.

Cio premesso, ai fini dell’esecuzione del Servizio di conservazione dei documenti informatici del
Comune, la societa:

CREDEMTEL Spa
con sede in via P. Togliatti, n. 36/1
42020 Montecavolo di Quattro Castella (RE )
CF, P. IVA e Iscrizione Registro Imprese n. 01378570350
PEC: credemtel@pec.gruppocredem.it

in qualita di fornitore del servizio di conservazione, ¢ delegata allo svolgimento delle attivita
specificatamente indicate nel documento di “"Convenzione di affidamento del processo di
conservazione"” e nel rispetto delle modalita previste nel Manuale operativo del Conservatore
pubblicato sul sito Internet dell’Agenzia dell’ltalia Digitale - www.agid.gov.it e riportato in
allegato al presente Manuale (Allegato nr. 3).

Come si dira in seguito, il sistema di conservazione digitale dei documenti informatici opera
secondo modelli organizzativi esplicitamente definiti dal Comune che garantiscono la sua
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distinzione logica e fisica dal sistema di gestione documentale che resta sotto la completa
responsabilita del Cliente medesimo.

La conservazione dei documenti viene pertanto svolta al di fuori della struttura
organizzativa del Comune di Leverano (LE).

CREDEMTEL Spa espletera, attraverso i propri incaricati e nei limiti della delega ricevuta,
tutte le attivita e le funzioni inerenti il processo di conservazione.

In particolare, CREDEMTEL Spa, attraverso il proprio Responsabile del Servizio di
Conservazione pro tempore o altri soggetti da questi formalmente delegati, indicati nel loro
complesso come Firmatari delegati, appositamente dotati di certificati qualificati emessi
secondo la normativa vigente in tema di firma digitale, provvedera ad apporre la firma digitale
e la marca temporale, ove previsto dalla legge, dai regolamenti tecnici e/o dal presente
Manuale.

CREDEMTEL Spa, per le attivita finalizzate alla conservazione digitale dei documenti
informatici ad essa delegate, si avvale di personale appartenente alla propria struttura, dotato
di idonea conoscenza, esperienza, capacita e affidabilita, formalmente incaricato a svolgere
ciascuna specifica funzione.

4. Ruoli e responsabilita

4.1. Responsabile della conservazione

Il responsabile della conservazione e suo vicario sono stati nominati con decreto sindacale tra i
dirigenti e i funzionari con specifica competenza ed esperienza.

Con Decreto Sindacale n. 2 del 22/01/2016 (Prot. n. 1064) & stata nominata la Dott.ssa
RENIS Sonia, Responsabile del Settore Istituzionale - Affari generali, quale Responsabile della
conservazione dei documenti informatici di cui all’articolo 7 del Decreto del Presidente del
Consiglio dei Ministri del 3 dicembre 2013 recante le regole tecniche in materia di sistema di
conservazione ai sensi degli articoli 20, commi 3 e 5-bis, 23-ter, comma 4, 43, commi 1 e 3,
44, 44-bis e 71, comma 1, del Codice dell’'amministrazione digitale di cui al decreto legislativo
n. 82 del 2005. Inoltre € stato nominato sostituto del responsabile della conservazione in caso
di assenza del Responsabile sopra richiamato, il Dott. BLASI Roberto, responsabile del
Settore Economico Finanziario, nonché in sua assenza, il Segretario Generale pro tempore.

Il responsabile della conservazione definisce e attua le politiche complessive del sistema di
conservazione e ne governa la gestione agendo d’intesa con il responsabile del trattamento dei
dati personali, con il responsabile della gestione documentale, con il responsabile della
sicurezza e con il responsabile dei sistemi informativi, in relazione al modello organizzativo
adottato dall’ente.

Il responsabile della conservazione, sotto la propria responsabilita, puo delegare Ilo
svolgimento del processo di conservazione o di parte di esso ad uno o piu soggetti di specifica
competenza ed esperienza in relazione alle attivita ad essi delegate. Tale delega &
formalizzata, esplicitando chiaramente il contenuto della stessa, ed in particolare le specifiche
funzioni e competenze affidate al delegato.

Il responsabile della conservazione cura I'aggiornamento periodico del manuale di
conservazione in presenza di cambiamenti normativi, organizzativi, procedurali o tecnologici
rilevanti in collaborazione con il responsabile della gestione documentale ovvero con il
coordinatore della gestione documentale, ove nominato.
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4.2, Delegato per I'attivita di conservazione

Il delegato per l'attivita di conservazione €& il soggetto pubblico o privato nominato dal
responsabile della conservazione a cui viene affidata in modo totale o parziale la conservazione
dei documenti digitali.

Esso viene nominato di volta in volta in base alle esigenze di conservazione e al modello
organizzativo adottato dal Comune di Leverano, con apposito atto amministrativo.

Il delegato deve offrire idonee garanzie organizzative e tecnologiche per lo svolgimento delle
funzioni affidategli.

Il delegato per I'attivita di conservazione pud svolgere i suoi compiti per il tramite di una o piu
persone o imprese incaricate che, per competenza ed esperienza, garantiscano la corretta
esecuzione delle operazioni.

Il delegato, a cui € affidata la conservazione, sottoscrive un contratto o convenzione di servizio
con il Comune di Leverano che deve prevedere I'obbligo del rispetto del presente manuale di
conservazione.

Il sistema di conservazione pud essere costituito, per esigenze tecniche-operative, da piu
sistemi di conservazione.

Le imprese che svolgono il servizio di conservazione come delegate od incaricate dalle prime
devono essere accreditate presso |’Agenzia per I'Italia Digitale, secondo la Circolare 29
dicembre 2011, n. 59 .

La sottoscrizione digitale, necessaria per la corretta esecuzione del processo di conservazione,
sara apposta dai rappresentanti legali delle imprese incaricate del servizio di conservazione,
quali delegati per le attivita di conservazione, ovvero dai soggetti espressamente individuati
dalle stesse societa; il riferimento alla firma digitale del responsabile della conservazione
contenuto nel presente manuale operativo deve essere inteso in questa accezione.

L'impresa a cui € affidato il processo di conservazione assume il ruolo di responsabile del
trattamento dei dati come previsto dal Codice in materia di protezione dei dati personali, a
seguito di esplicito atto di nomina adottato dal titolare dei dati.

4.3. Produttori e utenti

I ruoli di produttore e utente sono svolti indifferentemente da persone fisiche o giuridiche
interne o esterne al sistema di conservazione, secondo il modello organizzativo scelto dal
Comune di Leverano.

Il produttore, responsabile del contenuto del pacchetto di versamento, trasmette tale
pacchetto al sistema di conservazione secondo le modalita operative di versamento condivise
con il delegato.

L'utente richiede al sistema di conservazione l|'accesso ai documenti per acquisire le
informazioni di interesse nei limiti del livello di autorizzazione attribuito dal responsabile della
conservazione. Tali informazioni vengono fornite dal sistema di conservazione secondo le
modalita previste nel Manuale operativo del Conservatore (allegato nr. 3).
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5. Tipologia del servizio

5.1. Il sistema di conservazione

Il sistema di conservazione assicura, dalla presa in carico dal produttore fino all’eventuale
scarto, la conservazione, tramite I'adozione di regole, procedure e tecnologie, degli oggetti in
esso conservati, garantendone le caratteristiche di autenticita, integrita, affidabilita, leggibilita,
reperibilita dei seguenti:

a) documenti informatici e documenti amministrativi informatici con i metadati ad essi
associati;

b) fascicoli informatici ovvero aggregazioni documentali informatiche con i metadati ad
essi associati, contenenti i riferimenti che univocamente identificano i singoli oggetti
documentali che appartengono al fascicolo o all’ aggregazione documentale;

c) documenti analogici originali unici dei quali si intende adottare la conservazione
sostitutiva informatica.

Le componenti funzionali del sistema di conservazione assicurano il trattamento dell‘intero ciclo
di gestione dell’'oggetto conservato nell’'ambito del processo di conservazione.

Il sistema di conservazione garantisce l'accesso all’oggetto conservato indipendentemente
dall’evolversi del contesto tecnologico, a tempo indeterminato o fino al momento dell’eventuale
scarto o cessazione del contratto.

5.2. Oggetti conservati

Possono essere conservati tutti i documenti informatici dichiarati ammissibili dal Comune di
Leverano. La selezione conservativa dei documenti informatici deve riguardare tutti i
documenti informatici prodotti dal Comune di Leverano secondo le indicazioni previste nel
manuale di gestione dei documenti dell’ente, per legge o dalla prassi archivistica (piano di
conservazione dei comuni).

I documenti informatici devono essere statici, non modificabili e possono essere anche muniti
di sottoscrizione elettronica e/o di marca temporale.

Sono accettati, per la conservazione, i formati che soddisfino caratteristiche di apertura,
sicurezza, portabilita, funzionalita, diffusione, leggibilita nel tempo e supporto allo sviluppo.

Sono privilegiati i formati che siano standard internazionali (de jure e de facto) o, quando
necessario, formati proprietari le cui specifiche tecniche siano pubbliche.

Ulteriore elemento di valutazione nella scelta del formato & il tempo di conservazione previsto
dalla normativa per le singole tipologie di documenti informatici.

I formati di seguito indicati costituiscono un elenco di formati che possono essere usati per la
conservazione.

TIPOLOGIA DI DOCUMENTI FORMATI UTILIZZABILI

Documenti di testo Pdf/A, docx/OOXM, ODT
Immagini raster TIFF, JPEG

Immagini vettoriali DXF, Shapefile, SVG
File audio MP3

File video MPEG4
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File non binari “in chiaro” XML e i XML e i suoi derivati
suoi derivati TXT con specifica della codifica del carattere adottata
(Character Encoding)
Messaggi di posta elettronica Eml e tutti i formati conformi allo standard RFC

2822/MIME

I formati non indicati nella tabella precedente, ma che rispettino i requisiti precedentemente
indicati sono consentiti se concordati nel contratto o convenzione di servizio.

I documenti sottoscritti digitalmente e la marcatura temporale sono rispettivamente accettati
nei formati CAdES (P7M), PAdES (PDF), XAdES e TSR, TSD.

Non & consentita la conservazione di documenti cifrati.

I documenti analogici che devono essere conservati digitalmente devono essere sottoposti alla
conservazione sostitutiva informatica secondo quanto previsto dalla normativa vigente.

Nell’allegato nr. 2 sono riportate le classi documentali oggetto di conservazione con una
stima del numero medio documenti informatici prodotti per anno.

5.3. Metadati da associare

I metadati costituiscono gli insiemi di dati da associare a un documento informatico, o a un
fascicolo informatico, o ad un’aggregazione documentale informatica per identificarlo e
descriverne il contesto, il contenuto, la struttura, nonché per permetterne la gestione e la
ricerca nel tempo nel sistema di conservazione.

I metadati generali od oggettivi da associare a tutte le tipologie di documenti da conservare
devono fornire le informazioni base relative al pacchetto di archiviazione, al suo contenuto e al
processo di produzione dello stesso.

I metadati specifici o soggettivi da associare alle diverse tipologie di documenti da conservare
sono indicati dal responsabile della conservazione al delegato alla conservazione all’atto della
stipula del contratto o convenzione di servizio.

In ogni caso i metadati minimi da associare devono essere almeno quelli previsti, nel tempo,
dalla normativa vigente e generati dal Produttore.

I metadati devono essere inclusi nel pacchetto di archiviazione ottenuto dalla trasformazione
del pacchetto di versamento all’atto della messa in conservazione.

5.4. Gestione dei pacchetti

Il connettore tra il sistema di gestione documentale del Produttore e il sistema di
conservazione GEDCONS-PA, utilizzato da Credemtel Spa, & gestito da Parsec 3.26 Srl
attraverso il modulo “Archivio” del gestionale SEP - Sistema per Enti Pubblici.
Attraverso il modulo SEP-Archivio & possibile:

- creare i pacchetti di versamento

- firmare digitalmente i pacchetti di versamento (se necessario)

- inviare i pacchetti di versamento al conservatore

- cercare i pacchetti gia versati e verificare l'esito del versamento da parte del
conservatore.
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6. Obblighi

6.1. Obblighi e responsabilita del delegato per I'attivita di

conservazione (Conservatore)

Il delegato per I'attivita di conservazione (conservatore), in nome e per conto del responsabile
della conservazione dell’Ente:

1.

10.

11.

12.

13.

14.

predispone un sistema atto alla conservazione dei documenti informatici per conto del
Comune di Leverano, secondo le caratteristiche e i requisiti indicati nel presente
manuale e comunque, nel rispetto della normativa vigente;

organizza il contenuto dei supporti e gestisce le procedure di sicurezza e di tracciabilita
che garantiscono la corretta conservazione dei documenti in particolare per quanto
riguarda la autenticita, integrita, affidabilita, leggibilita e reperibilita dei documenti nel
sistema;

archivia e rende disponibili, relativamente ad ogni pacchetto di archiviazione, le
informazioni minime seguenti: file di chiusura in formato xml firmato digitalmente
contenente le impronte dei documenti conservati e i metadati ad essi associati, i
documenti conservati medesimi, il file di marcatura temporale del pacchetto di
archiviazione e tutte le informazioni relative alla tracciatura del pacchetto di
archiviazione all’interno del sistema di conservazione;

adotta, ai fini dell'interoperabilita dei sistemi di conservazione, le specifiche della
struttura dati dei pacchetti di archiviazione previsti per legge;

fornisce un rapporto di versamento a fronte di ogni pacchetto di versamento generato
dagli utenti produttori del pacchetto attraverso le soluzioni di gestione documentale
adottate per gli specifici tipi di documenti;

mantiene e rende accessibile un archivio del software dei programmi di gestione e un
archivio degli standard dei formati ammessi;

verifica la corretta funzionalita del sistema e dei programmi in gestione, delle logiche di
tracciatura e documentazione del sistema stesso;

adotta le misure necessarie per la sicurezza fisica e logica del sistema preposto al
processo di conservazione e delle copie di sicurezza dei supporti di memorizzazione;

richiede la presenza di un pubblico ufficiale nei casi in cui sia previsto il suo intervento,
assicurando allo stesso l'assistenza e le risorse necessarie per l'espletamento delle
attivita al medesimo attribuite;

documenta le procedure di sicurezza rispettate per l'apposizione della marca
temporale;

verifica periodicamente, con cadenza non superiore a cinque anni, |'effettiva leggibilita
dei documenti conservati provvedendo, se necessario, al riversamento diretto o
sostitutivo del contenuto dei supporti;

rende disponibili i documenti conservati ad ogni richiesta di esibizione da parte degli
utenti creando i pacchetti di distribuzione richiesti;

prevede, ai fini dellinteroperabilita dei sistemi di conservazione, la produzione dei
pacchetti di distribuzione coincidenti con i pacchetti di archiviazione;

rende disponibili al Comune di Leverano i documenti conservati nel caso di scadenza
e/o risoluzione e/o cessazione del contratto di gestione secondo le clausole indicate
nella convenzione/contratto sottoscritto tra le parti;
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15.rende disponibili le procedure informatiche e operative volte allo scarto del pacchetto di
archiviazione dal sistema di conservazione alla scadenza dei termini di conservazione
previsti dalla norma, dandone informativa al produttore;

16.fornisce al Comune di Leverano, all'atto di stipula di contratto o convenzione, un
documento contenente almeno le seguenti informazioni: i dati generali delle imprese
coinvolte nel processo di conservazione, il modello organizzativo interno, le modalita
operative di formazione e trattamento dei documenti, il flusso di lavoro del
procedimento di conservazione, il sistema di archiviazione e conservazione sostitutiva
dal punto di vista delle risorse umane e tecnologiche impiegate, le misure di sicurezza
fisica e logica del sistema preposto al processo di conservazione, la descrizione delle
procedure di monitoraggio delle funzionalita del sistema di conservazione e delle
verifiche sull'integrita degli archivi; tale documento pud costituire parte del manuale di
conservazione del delegato;

17.si impegna a rispettare tutte le clausole indicate nel contratto o convenzione di servizio
stipulata tra le parti.

Il delegato per l'attivita di conservazione non & tenuto ad eseguire un controllo sul contenuto e
sulla integrita dei documenti ricevuti per la conservazione e a verificare le eventuali firme
elettroniche o marche temporali apposte ai documenti oggetto di conservazione.

Il delegato per I'attivita di conservazione verifica che il formato dei documenti trasmessi sia tra
quelli ammessi rifiutando la conservazione di documenti in formati diversi da quelli concordati
e comunicati al conservatore.

6.2. Obblighi degli utenti

Gli utenti, abilitati alla conservazione a norma, sono tenuti a:

1) inviare esclusivamente documenti leggibili e conformi a quanto previsto nel presente
manuale;

2) controllare che i certificati di firma digitale dei documenti non aventi un riferimento
temporale certo (marca temporale, segnatura di protocollo, registrazione particolare,
PEC) contenuti nel pacchetto di versamento siano validi almeno fino alla generazione
del pacchetto di archiviazione, ovvero fino alla avvenuta memorizzazione e
conservazione a norma;

3) archiviare il pacchetto di versamento inviato, se €& disponibile la funzionalita nel
sistema;

4) controllare che il pacchetto informativo indicato nella ricevuta di conservazione di cui al
successivo corrisponda a quello del pacchetto di archiviazione;

5) accettare o annullare il processo di conservazione avviato nei tempi previsti dal
ricevimento della ricevuta di conservazione; in assenza di alcuna comunicazione entro
I'indicato termine, il processo sara considerato validamente concluso.

In caso di esito negativo la procedura deve comunque essere ripetuta.
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7. Attivazione del servizio

7.1. Affidamento del servizio

Il responsabile della conservazione affida il processo di conservazione ad un delegato
attraverso la sottoscrizione del contratto o convenzione di servizio e atto di delega parziale o

totale del processo stesso.

7.2. Accesso al servizio

L'accesso al servizio di conservazione deve avvenire mediante un canale sicuro attivato dagli

applicativi di gestione documentale o via web.
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8. Processi operativi

Ogni servizio di conservazione deve essere composto dai seguenti processi:
1. conservazione;

. esibizione;

. riversamento diretto;

. riversamento sostitutivo;

. rinnovo delle marche temporali;

. verifica del sistema;

. gestione del giornale di controllo;

00 N O uu M W N

. procedura di scarto.

8.1. Conservazione

La conservazione di documenti informatici avviene mediante memorizzazione su supporti
conformi alle normative vigenti e termina con l'apposizione, su una evidenza informatica
contenente una o piu impronte dei documenti, della marca temporale e della firma digitale da
parte del delegato per l'attivita di conservazione che attesta il corretto svolgimento del
processo.

Il processo di conservazione opera secondo le seguenti fasi:
1. formazione e trasmissione del pacchetto di versamento da parte dell’utente;
2. presa in carico del pacchetto da parte del sistema di conservazione;
3. indicizzazione e conservazione a norma dei documenti informatici.

Di seguito, si riportano i dettagli delle suddette fasi.

8.1.1 Formazione e Trasmissione del Pacchetto di Versamento

L'utente invia al sistema di conservazione un pacchetto di versamento contenente l'insieme dei
files relativi ai documenti da conservare ed il pacchetto informativo ed i metadati associati.

8.1.2 Presa in carico del Pacchetto di Versamento

Ogni sistema di conservazione deve effettuare il controllo del pacchetto di versamento ricevuto
a partire dal pacchetto informativo ad esso associato. In particolare, il sistema deve verificare,
in modo automatico, che:

il pacchetto di versamento sia di struttura conforme allo schema di riferimento;

2. i file contenuti nel pacchetto di versamento corrispondano a quelli indicati nel pacchetto
informativo;

i file ricevuti dal sistema siano integri;
4. le estensioni dei file corrispondano a quelle relative ai formati ammissibili.

Nel caso in cui l'insieme dei controlli abbia avuto esito negativo, il sistema di conservazione
comunica al mittente I'errore riscontrato.
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Nel caso in cui l'insieme dei controlli abbia avuto esito positivo, tutti i pacchetti presi in carico
sono inviati al sistema di memorizzazione che ne garantisce l'integrita, anche nell’ipotesi di
guasti agli apparati.

Per tali attivita il sistema deve fare uso di un sistema di memorizzazione per la conservazione
a lungo termine e una base dati, detta di conservazione, per la registrazione di tutte le
informazioni necessarie per recuperare i file contenuti nel sistema di memorizzazione ai fini
dell’esibizione.

8.1.3 Indicizzazione e conservazione a norma dei documenti informatici.

Il delegato per l'attivita di conservazione, ad intervalli di tempo stabiliti nel contratto o
convenzione di servizio, avvia la procedura di firma e marcatura temporale dei pacchetti presi
in carico, consistente in:

1. raccolta di tutti i pacchetti informativi;

2. generazione del pacchetto di archiviazione costruito a partire dall’'unione di tutti i
pacchetti informativi contenenti le impronte di tutti i documenti;

3. apposizione della firma digitale al pacchetto informativo e apposizione di una marca
temporale.

Avvenuta l'effettiva memorizzazione e conservazione a norma, il sistema di conservazione puo
inviare al responsabile della conservazione una ricevuta contenente il pacchetto di versamento
e l'informazione relativa all'identificativo del pacchetto informativo e del pacchetto di
archiviazione di appartenenza.

Alla ricezione della ricevuta, il responsabile della conservazione pud controllare che il pacchetto
informativo riportato nella ricevuta corrisponda a quello del pacchetto inviato e verificare che i
documenti siano leggibili mediante I'operazione di esibizione.

Tali operazioni possono essere supportate da apposite funzionalita presenti sul sito del sistema
di conservazione.

8.2. Esibizione

L’esibizione dei documenti conservati dal sistema pud essere richiesta esclusivamente dal
responsabile della conservazione e dai soggetti da lui espressamente autorizzati.

L'utente che intende richiedere l'esibizione di un documento conservato accede al servizio
mediante le credenziali di autenticazione e autorizzazione assegnate all'atto della stipula del
contratto di servizio.

Il sistema, dopo il controllo della validita delle credenziali:

1) consente la ricerca del documento nei pacchetti di archiviazione anche mediante
funzioni avanzate di ricerca nei metadati memorizzati;

2) recupera il pacchetto di archiviazione contenente il documento ricercato;

3) effettua la verifica della firma digitale e della marca temporale apposta al pacchetto
recuperato;

4) consente la visualizzazione del documento ricercato;

5) consente la produzione e lo scarico del pacchetto di distribuzione contenente il
documento ricercato

In casi di malfunzionamento del servizio del sistema di conservazione garantisce, comunque,
I'esibizione su supporto cartaceo del documento conservato secondo le modalita indicate nel
paragrafo successivo.
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8.2.1 Esibizione cartacea

L'utente puo chiedere, I'esibizione del documento su supporto cartaceo inviando al sistema di
conservazione apposita richiesta oppure, recandosi direttamente presso la sede in cui &
installato il sistema di conservazione.

Il gestore del sistema di conservazione consegna all’'utente i documenti richiesti e la ricevuta
che accerta il controllo sulla integrita dei documenti.

Se il documento & digitalmente sottoscritto e/o munito di validazione temporale, I'esibizione
cartacea sara effettuata dal responsabile della conservazione o da altro pubblico ufficiale che
ne attesta la conformita all’originale.

8.3. Riversamento diretto

Il riversamento diretto € il processo che trasferisce uno o pit documenti conservati da un
supporto di memorizzazione ad un altro, non alterando la loro rappresentazione informatica.

Tale processo € applicato nei seguenti casi:
1. obsolescenza del supporto;
2. aggiornamenti periodici del sistema legati alla sicurezza e alla tenuta dei dati;

3. su richiesta del responsabile della conservazione.

8.4. Riversamento sostitutivo

Il riversamento sostitutivo € il processo che trasferisce uno o pit documenti conservati da un
supporto di memorizzazione ad un altro, modificando la loro rappresentazione informatica.

Tale processo avviene mediante memorizzazione dei documenti informatici su altro supporto e
termina con I'apposizione sull'insieme dei documenti o su una evidenza informatica contenente
una o piu impronte dei documenti o di insiemi di essi, del riferimento temporale e della firma
digitale da parte del delegato per I'attivita di conservazione che attesta il corretto svolgimento
del processo.

Per i documenti informatici sottoscritti €, inoltre, richiesta I'apposizione del riferimento
temporale e della firma digitale da parte di un pubblico ufficiale per attestare la conformita di
quanto riversato al documento d'origine.

La tecnica del riversamento sostitutivo pud essere impiegata anche per l'esibizione di un
singolo documento contenuto in un pacchetto di archiviazione a fronte di una ispezione.

8.5. Verifica del sistema

Il delegato per l'attivita di conservazione, in nome e per conto del responsabile della
conservazione, verifica periodicamente, con cadenza non superiore a cinque anni, |'effettiva
leggibilita dei documenti conservati provvedendo, se necessario, al riversamento diretto o
sostitutivo del contenuto dei supporti.

La verifica avviene controllando automaticamente l'integrita dei file contenuti in ogni pacchetto
di versamento conservato e, ove tecnicamente possibile, che la rappresentazione informatica
del documento sia conforme alla struttura prevista dal suo formato (documento ben formato).

E’, inoltre, verificata periodicamente la corretta funzionalita del sistema, dei programmi in
gestione e degli applicativi di visualizzazione dei formati adottati.

8.6. Gestione del giornale di controllo

Tutte le operazioni effettuate automaticamente dai dispositivi installati presso il sistema di
conservazione sono archiviate ed annotate nel giornale di controllo rappresentato mediante
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documento elettronico protetto rispetto a confidenzialita e integrita e assoggettato a
meccanismi di back up e disaster recovery.

8.6.1 Dati da archiviare

I dati da annotare e da archiviare, cui € associata la data e I'ora dell’effettuazione, riguardano
I'inizio e la fine di ciascuna sessione di lavoro e sono inerenti a :
e registrazione di soggetti abilitati;
conservazione a norma;
esibizione di un documento;
riversamento sostitutivo o diretto;
aggiornamento delle marche temporali.

8.6.2 Protezione dell’archivio

Il giornale di controllo & tenuto in modo da garantire I'autenticita delle annotazioni e consentire
la ricostruzione, con la necessaria accuratezza, di tutti gli eventi rilevanti ai fini della sicurezza.

8.6.3 Gestione del giornale di controllo

Il delegato per l'attivita di conservazione ha il compito di gestire il giornale di controllo
attraverso l'effettuazione di operazioni di back-up, controlli e report periodici.

Il delegato per l'attivita di conservazione deve verificare periodicamente la leggibilita dei
supporti di backup del giornale di controllo.

8.6.4 Verifiche

L'integrita del giornale di controllo & verificata con frequenza mensile.

8.7. Procedura di scarto

Il delegato per l'attivita di conservazione esegue la procedura di scarto dei documenti e dei
fascicoli contenuti nei pacchetti di archiviazione alla scadenza dei termini di conservazione
previsti per la tipologia di documenti, secondo quanto indicato dal manuale di gestione
dell’ente, dalla normativa vigente o dalla prassi archivistica (piano di conservazione dei
comuni) e comunque sempre su autorizzazione del responsabile della conservazione e del
Ministero per i beni e le attivita culturali.

Nel caso in cui un documento da scartare sia incluso in un pacchetto di archiviazione
contenente altri documenti da conservare il delegato per l'attivita di conservazione esegue
I'estrapolazione del documento e la ricostruzione del pacchetto di archiviazione a norma.

Il Comune di Leverano si riserva la possibilita di richiedere un certificato di avvenuta
distruzione dei documenti soggetti a scarto o non piu conservati.
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9. Gestione delle copie di sicurezza e disaster recovery

9.1. Controlli periodici

Il sistema di conservazione deve prevedere periodicamente (almeno una volta al giorno)
I'esecuzione di copie di sicurezza del sistema di memorizzazione e della base dati di
conservazione.

Le copie si appoggiano ad infrastrutture tecnologiche che assicurino assoluti livelli di sicurezza,
stabilita e scalabilita, oltre, eventualmente, ai supporti magneto-ottici tradizionali.

A tal fine il sistema in modo automatizzato o il delegato manualmente deve provvedere a:

o verificare l'esito dell’'operazione e a ripeterla utilizzando un nuovo supporto in caso di
esito negativo;

e registrare I'esito della operazione su apposito registro;
e archiviare il supporto contenente il salvataggio;

Le copie sono tenute in armadi di sicurezza siti in locali diversi e ugualmente protetti, onde
garantire l'integrita dei dati e la continuita del servizio di conservazione.

Le copie, come i dati originali, devono essere conservate sul territorio nazionale.

Le procedure per la gestione delle copie di sicurezza sono descritte in un Piano per la Sicurezza
redatto dal delegato per l'attivita di conservazione che rispetti il Piano della sicurezza del
sistema di conservazione redatto dal Responsabile della Conservazione.

9.2. Gestione degli eventi catastrofici

Il sistema di conservazione garantisce la continuita del servizio, in caso di disastro, attraverso
la predisposizione di opportune procedure che consentono il ripristino, in tempi brevi, del
servizio di esibizione.

I principali eventi catastrofici e le procedure per la gestione degli stessi devono essere
descritte in dettaglio in un Piano per la Sicurezza redatto dal delegato per l'attivita di
conservazione che rispetti il Piano della sicurezza del sistema di conservazione redatto dal
Responsabile della Conservazione.
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10. Protezione dei dati personali

10.1. Dati personali contenuti nei documenti conservati

La protezione dei dati personali contenuti nei documenti conservati & sotto la responsabilita del
responsabile della conservazione; rispetto a tali dati il delegato per I'attivita di conservazione
agisce ai sensi dell'art. 29 D.Lgs 196/2003. I suoi compiti sono analiticamente specificati per
iscritto nell'ambito del contratto o convenzione di servizio anche ai sensi del provvedimento del
Garante per la protezione dei dati personali del 27 novembre 2008.

10.2. Archivi contenenti dati personali per I'accesso al servizio di
conservazione

L'Ente e titolare del trattamento ai sensi dell'art. 28 del D.Lgs.196/2003, dei dati personali
degli utenti del servizio di conservazione contenuti nell'archivio logico contenente i dati degli
utenti abilitati al servizio di conservazione.

In particolare, il database di registrazione contiene:
¢ |e informazioni relative al profilo dei soggetti abilitati al servizio di conservazione;

e ulteriori informazioni associate al suddetto profilo, generate dal delegato per I'attivita di
conservazione, per |'accesso al sistema da parte del soggetto.

Al responsabile della conservazione, nell’ambito del contratto di servizio, & fornita l'informativa
di cui all’art. 13 del D. Lgs. n. 196/2003 limitatamente ai dati necessari per |'attivazione del
servizio stesso.

Il database di registrazione contiene dati personali inseriti dal responsabile della conservazione
in qualita di titolare del trattamento dei dati dei propri incaricati.

Vengono trattati i soli dati obbligatori indispensabili per il rilascio delle credenziali di accesso al
sistema e per la corretta gestione del sistema di autorizzazione.

Il responsabile della conservazione fornisce ai propri incaricati, utenti del servizio, l'informativa
di cui all’art. 13 del D. Lgs. n. 196/2003.

L'ente ha nominato la societa Credemtel S.p.A., ai sensi dell’art. 29 del D. Lgs. n. 196/2003,
Responsabile esterno del trattamento dei dati personali relativamente e limitatamente ai
trattamenti effettuati per conto del Comune di Leverano, in particolare riguardanti la
gestione e conservazione dei documenti prodotti a partire dall'anno 2015.

Inoltre il responsabile della conservazione affida in outsourcing al delegato per l'attivita di
conservazione le funzioni di amministratore del sistema di conservazione e del data base di
registrazione, nel rispetto di quanto previsto dal Provvedimento del Garante per la protezione
dei dati personali del 27 novembre 2008, in particolare dall'art. 2 lett. c) e d).

10.3. Modalita di protezione dei dati personali

Le misure di protezione adottate relativamente ai dati personali contenuti sia negli atti
conservati che nell'archivio di registrazione del servizio di conservazione sono conformi alle
misure minime di sicurezza per il trattamento dei dati personali prescritte dal Decreto
Legislativo n. 196/2003 e relativi allegati.

Le procedure adottate per la protezione dei dati personali nell'ambito del sistema di
conservazione sono descritte in dettaglio nel Piano di Sicurezza di ciascun responsabile della
conservazione.
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11. Approvazione e aggiornamento del Manuale, norme
transitorie e finali

11.1. Modalita di approvazione e aggiornamento del manuale

L'Ente adotta il presente “Manuale di conservazione” su proposta del responsabile della
conservazione (RCD).

Il presente Manuale potra essere aggiornato a seguito di:
e normativa sopravvenuta;

e introduzione di nuove pratiche tendenti a migliorare I'azione amministrativa
in termini di efficacia, efficienza e trasparenza;

e inadeguatezza delle procedure rilevate nello svolgimento delle attivita
correnti;

¢ modifiche apportate negli allegati dal RCD.
Qualora le modifiche interessino i soli allegati tecnici al Manuale, queste sono adottate con
provvedimento formale del Responsabile della conservazione (RCD).

11.2. Regolamenti abrogati

Con l'entrata in vigore del presente Manuale sono annullati tutti i regolamenti interni
all’Amministrazione/AOQO nelle parti contrastanti con lo stesso.

11.3. Pubblicita del presente Manuale

Il presente Manuale, a norma dell’art. 22 della legge 7 agosto 1900, n. 241, & reso disponibile
alla consultazione del pubblico che ne pud prendere visione in qualsiasi momento.

Inoltre copia del presente manuale é:

. fornita a tutto il personale dell’/AOO e se possibile resa disponibile mediante la rete
Intranet

. inviata all’organo di revisione;

. pubblicata sul sito internet dell’Amministrazione.

11.4. Operativita del presente manuale

Il presente regolamento & operativo il primo giorno del mese successivo a quello della sua
pubblicazione della deliberazione con la quale & stato approvato.

12. Allegati al manuale

All_01 Glossario / Definizioni

All_02 | Classi documentali oggetto di conservazione

All_03 Manuale servizio conservazione Credemtel Spa




